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1. Objetoy alcance

Objeto: La presente Politica establece las directrices y lineas de actuacién en materia de
Seguridad de la Informacidn que regiran el modo en que Cellnex Telecom gestionard y protegera
su informacién y sus servicios, asi como su comunicaciéon a los grupos de interés y la
implementacién en todas las compaiiias y areas funcionales del Grupo.

Alcance: Esta politica es de aplicacidn para todas las sociedades que componen el grupo Cellnex
Telecom, y es responsabilidad de todo su equipo humano. Las partes interesadas deben conocer
y cumplir esta politica de acuerdo con su rol cuando traten con informacidn de la compafiia o
sus clientes.

Esta politica estd alineada y se complementa con el resto de politicas corporativas y normativas
internas de Cellnex Telecom.

2. Principios basicos

La Informacidn es un activo muy importante para Cellnex Telecom, y es necesario garantizar la
confidencialidad, integridad y disponibilidad de la misma de acuerdo con los estandares
reconocidos de gestion de la Seguridad de la Informaciéon en la prestacién del servicio como
operador de infraestructuras de Telecomunicaciones a Operadores, Difusores, Administraciones
Publicas y Corporaciones.

Se adoptan medidas para identificar y proteger los activos de Informacidn frente a accesos no
autorizados, modificaciones, comunicaciones o destrucciones, ya sean intencionadas o fortuitas,
garantizando que son utilizados Unicamente para propdsitos aprobados por la Direccion.

El equipo humano de Cellnex Telecom dispone de los recursos materiales, formacién continuada
en tecnologias y habilidades, asi como procesos de desarrollo para detectar necesidades

individuales, acorde con esta politica y con el fin de conseguir los objetivos de negocio.

La implicaciéon en la proteccién de estos activos y la implantacion y mantenimiento de los
controles de seguridad adecuados, es una responsabilidad de todo el equipo humano de Cellnex
Telecom.

El cumplimiento de la normativa legal y reglamentaria aplicable a todos los niveles, asi como la
voluntad de adaptarse a futuras normas, requisitos del cliente y sociales, es un compromiso y
una responsabilidad de todos.

La mejora continua se desarrolla en el marco de un Sistema de Gestidn, el cual la Direccién se
compromete a liderar acorde a la norma ISO 27001, y que aplica a todas las Unidades de negocio
del Grupo. Todo ello basado en la gestidn de las personas, la gestidén por procesos y la mejora
continua; garantizando su eficacia y eficiencia.
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3. Lineas estratégicas y compromisos

A partir de los principios basicos expuestos, Cellnex Telecom define las siguientes areas de
actuacién estratégicas:

Politica de Seguridad de la Informacion: proporcionar el soporte y la gestidon necesaria para la
seguridad de la informacién respetando los requerimientos legales. La politica de Cellnex
Telecom estd alineada con los objetivos de la organizacién, lo que garantiza el compromiso con
la Seguridad de la Informacion.

Organizacion de la Seguridad de la Informacion: establecer un marco organizativo de referencia
definiendo roles y responsabilidades de Seguridad de la Informacién que permitan la definicidn
e implementacién de un Plan de Tratamiento del Riesgo y la evaluacion de su efectividad para
reducir los riesgos identificados.

Seguridad en Recursos Humanos: informar y concienciar al personal desde su incorporacion al
grupo y de forma continua, cualquiera que sea su situacién de actividad, acerca de las medidas
de seguridad que afectan al desarrollo de sus funciones y de las expectativas depositadas en
ellos en materia de seguridad y asuntos de confidencialidad. Incluye el establecimiento de las
medidas necesarias de la Seguridad de la Informacidn antes de la contratacién y en el cese o
cambio de puesto de trabajo.

Gestion de Activos: proteger adecuadamente los activos de la organizacion de acuerdo a su
sensibilidad.

Control de Acceso: asegurar el acceso a los sistemas de informacion unicamente al personal
autorizado.

Criptografia: utilizar sistemas y técnicas criptograficas para la proteccién de la informacion en
base a la realizacion de andlisis de riesgo, con el fin de asegurar una adecuada proteccidn de su
confidencialidad e integridad.

Seguridad fisica y ambiental: proteger los activos fisicos de Cellnex Telecom y la informacidn
sensible que gestionan mediante el establecimiento de perimetros de seguridad y areas
protegidas.

Gestion de las operaciones: garantizar la administracién y gestidn de las plataformas y servicios
vinculados al tratamiento de informacion.

Seguridad de las comunicaciones: asegurar la proteccién de la informacion que se comunica por
redes telematicas y la proteccidn de la infraestructura de soporte.

Adquisicion de sistemas, desarrollo y mantenimiento: garantizar la seguridad por defecto y
desde el disefio en aplicaciones desarrolladas internamente por Cellnex Telecom durante la
etapa de desarrollo o implementacién del software.

Relacién con proveedores: implementar y mantener el nivel apropiado de seguridad de la
informacidn y la entrega de los servicios contratados en linea con los acuerdos de entrega de
servicios de terceros.
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Gestion de los incidentes de seguridad: garantizar que los eventos de seguridad de Ila
informacidn y las vulnerabilidades asociadas a los sistemas de informacidn sean comunicadas
de forma tal que se apliquen las acciones correctivas en el menor tiempo posible.

Continuidad del Negocio: asegurar la continuidad de los procesos de Negocio mediante la
aplicacidn de controles que eviten o minimicen la materializacién de riesgos de impacto critico.

Cumplimiento: garantizar el cumplimiento de los requerimientos legales de seguridad que se
aplican al disefio, operacidn, uso y gestion de los sistemas de informacion.

4. Seguimientoy control

La Direccién se compromete a revisar la Politica de Seguridad de la Informacién
periddicamente, adaptandola a nuevas exigencias organizativas, del entorno o del mercado
gue puedan surgir, asi como a comunicarla a la Organizacién y a que esté a disposicion de las
partes interesadas en todo momento.

Los Objetivos de Seguridad de la Informacién son coherentes con esta politica y estan
alineados con el modelo de procesos de Cellnex Telecom, y son revisados anualmente por la
Direccién y actualizados en funciéon de su evolucién y entorno.

5. Control de cambios
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