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Politica de Proteccion de Datos Personales

1. Antecedentes

En la sociedad de la informacion en la que vivimos, el dato personal juega un papel crucial. Por
ello, la proteccidn de los datos personales constituye una respuesta juridica frente al fendémeno
de la sociedad de la informacién, para frenar la potencial amenaza que el desarrollo tecnoldgico
representa para los derechos y libertades de las personas.

2. Objetoy alcance

El Grupo Cellnex, debido a su preocupacidn por que el tratamiento de los datos personales se
lleve a cabo conforme a la legislacién vigente en todas sus entidades, ha elaborado este
documento, que contiene los principios y directrices generales que promueve en su
organizacion.

Normativa aplicable:

e Reglamento (UE) 2016/679 del Parlamento y del Consejo de 27 de abril de 2016 relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (en adelante, “RGPD”).

e Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia
de los derechos digitales (en adelante, “LOPDGDD").

e Normativa nacional relativa a proteccion de datos de los paises en los que Cellnex tiene
presencia.

EL RGPD es de obligado cumplimiento para todas las empresas de la UE que realicen un
tratamiento de datos personales de ciudadanos europeos. Ademas, es aplicable a aquellas
empresas establecidas fuera de la Unidn Europea que tratan datos de ciudadanos europeos en
relacién con una oferta de productos o servicios ofrecidos a los mismos, o con el analisis de sus
comportamientos dentro de la UE.

Ambito de aplicacion
La presente politica es de aplicacién a cada una de las sociedades de todos los paises que

integran el Grupo Cellnex, sin perjuicio de las posibles adecuaciones a nivel internacional,
acordes con la legislacion y normas del pais de referencia.

Adicionalmente, la politica serd de aplicacién a todos los profesionales de todas las areas y
departamentos del Grupo Cellnex.

Definiciones

e Datos personales: todo informacion sobre una persona fisica identificada o identificable
(“el interesado”); se considerard persona fisica identificable toda persona cuya
identidad puede determinarse, directa o indirectamente, en particular mediante un
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identificador, como por ejemplo un nombre, un nimero de identificacidn, datos de
localizacién, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona;

Responsable del tratamiento o responsable: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que, solo o junto con otros, determine los fines y
medios del tratamiento.

Encargado del tratamiento o encargado: la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales por cuenta del responsable del
tratamiento.

Delegado de proteccion de datos: persona fisica que: (i) informa y asesora al
responsable o al encargado del tratamiento y a los empleados que se ocupen del
tratamiento de las obligaciones que les incumben en materia de proteccion de datos (ii)
Supervisa el cumplimiento de lo establecido en el Reglamento general de proteccidn de
datos, otras disposiciones de proteccion de datos aplicables y las politicas del
responsable, (iii) ofrece asesoramiento acerca de la evaluacidn de impacto relativa a la
proteccion de datos y supervisa su aplicacidon (iv) coopera y actia como punto de
contacto entre la empresa y la autoridad de control.

Datos sensibles o datos de categorias especiales: datos personales que revelen el
origen étnico o racial, las opiniones politicas, las convicciones religiosas o filosoficas, o
la afiliacion sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a
identificar de manera univoca a una persona fisica, datos relativos a la salud o datos
relativos a la vida sexual o la orientacién sexual de una persona fisica.

Transferencias de datos personales a terceros paises u organizaciones internacionales:
tratamiento de datos que supone una transmision de los mismos fuera del territorio del
Espacio Econdmico Europeo (EEE), bien constituya una cesidn o comunicacion de datos,
bien tenga por objeto la realizacion de un tratamiento de datos por cuenta del
responsable del tratamiento.

Brechas de seguridad o Violaciones de la seguridad de los datos personales: toda
violacidon de la seguridad que ocasione la destruccién, pérdida o alteracidn accidental o
ilicita de datos personales transmitidos, conservados o tratados.

3. Principios basicos

El Grupo Cellnex y todo su personal debe cumplir con los siguientes diez (10) Principios en el
tratamiento de datos de caracter personal:

Principio de licitud y transparencia: El tratamiento de datos de caracter personal debe ser
licito y se debera informar al afectado de las circunstancias relativas al tratamiento de sus
datos de forma accesible y comprensible, en un lenguaje simple y claro.

XXX_GR_YYYXXX_GR_YYY007_Politica de Proteccidn de Datos Personales_V2
Vigencia: 17/12/2020 Pagina2de 6



cellnex

olri\/ib\rJ telecown cohnadivi*}y

4,

Principio de legalidad: El tratamiento de datos de caracter personal solo podra realizarse si
existe una base legal que lo permita, como el consentimiento del afectado u otra base de
legitimacion como, por ejemplo, la ejecucion de un contrato con el afectado, el
cumplimiento de las obligaciones legales de Grupo Cellnex, la satisfaccion de intereses
legitimos de Grupo Cellnex, etc.

Principio de limitacién de la finalidad: Los datos de caracter personal solo se deberan tratar
para fines determinados, explicitos y legitimos y no serdn tratados ulteriormente de forma
incompatible con dichas finalidades.

Principio de minimizacién de datos: Solo deberdn recogerse y tratarse aquellos datos de
caracter personal que sean adecuados, pertinentes y limitados a lo necesario en relacién
con las finalidades para las que son recabados.

Principio de exactitud: Debera asegurarse que los datos de que se dispone son exactos y
estén actualizados.

Principio de ejercicio de los Derechos de proteccion de datos: Debera asegurarse la
correcta atencidn de los derechos de proteccidn de datos (acceso, rectificacion, supresion,
oposicion, limitacidn al tratamiento y portabilidad) de los interesados.

Principio de limitacidn en el plazo de conservacion: Los datos de caracter personal deberan
conservarse en un formato que permita la identificacidon de los afectados durante un tiempo
que no exceda el necesario para alcanzar las finalidades para las que los datos de caracter
personal fueron recogidos, evitando abusos que pudieran infringir los demas principios
relativos al tratamiento.

Principio de seguridad de los datos: Se deberan establecer medidas de seguridad
apropiadas para proteger los datos de caracter personal objeto de tratamiento, incluyendo
la proteccidn de los mismos frente a accesos no autorizados o ilicitos y contra su pérdida,
destruccion o dafio accidental.

Principio de responsabilidad proactiva: Grupo Cellnex debera garantizar el cumplimiento
de estos principios por parte de su personal, asi como cumplir con otros requerimientos
previstos por la vigente normativa de proteccion de datos. A tal efecto, se llevara un registro
de las actividades de tratamiento.

Principio de privacy by design y by default: Grupo Cellnex garantizara un nivel de seguridad

en la proteccién de datos desde el momento de determinar los medios y fines del
tratamiento, como en el momento del tratamiento efectivo de los datos.

Lineas de actuaciéon y compromisos

Roles y responsabilidad
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En esta seccidn se incluye la asignacidn prevista de roles y responsabilidades en la organizacién
gue, cuando sea necesario, serd complementada con otra mas detallada en el dmbito de cada
organizacion local de Grupo Cellnex.

Grupo Cellnex ha designado un Delegado de Proteccidn de Datos y ha disefiado un modelo de
gobierno relacional con responsables locales para la coordinacién de la funcidn en los paises en
los que tiene presencia.

- El Delegado de Proteccidn de Datos serd responsable de:

e El gobierno, supervision y mantenimiento de esta politica y de la normativa de proteccion
de datos personales.

e La monitorizacién y la medida del nivel de cumplimiento de esta politica y de la normativa
de proteccién de datos personales.

e Proporcionar asesoramiento, recomendaciones y aclaraciones a los usuarios sobre el
contenido de esta politica y de la normativa de proteccion de datos personales.

e Concienciacién y formacién asociada a esta politica y a la normativa de proteccion de datos
personales.

- Los empleados deberan:

e Conocer sus obligaciones y responsabilidades respecto al tratamiento de datos personales
gue necesiten realizar en el desarrollo de su trabajo.

e Tratar los datos personales conforme a los principios establecidos en el RGPD.

e Asegurarse que los terceros que necesiten acceder a datos personales cumplan las medidas
técnicas y organizativas establecidas en el contrato.

e Notificar cualquier incidente de seguridad de datos personales del que tenga conocimiento.

- Las diferentes Areas Corporativas deberan:

e Asegurarse de que los empleados cumplen con sus roles y responsabilidades en materia de
proteccion de datos personales.

o Asegurarse del cumplimento de lo dispuesto en la presente politica.

e Implantar aquellos procedimientos locales necesarios para garantizar los derechos vy
obligaciones establecidas en el RGPD, como por ejemplo la gestién de derechos de los
interesados, la gestidn y notificacidn de los incidentes de seguridad o la implantacion de las
cldusulas de informacién para la obtencién de los consentimientos.

e Se deja constancia de que la autoridad de control del establecimiento principal del Grupo
Cellnex es la Agencia Espafiola de Proteccidn de Datos (AEPD), por radicar el domicilio social
de la matriz del Grupo Cellnex en Espafia.

Transferencias internacionales

Para cumplir las finalidades indicadas es necesario que demos acceso a sus datos personales a
entidades del Grupo Cellnex y a terceras partes o proveedores de servicios que nos prestan
apoyo en los servicios que le ofrecemos.

Por eficiencia del servicio, algunos de los prestadores mencionados estan ubicados en territorios
situados fuera del Espacio Econdmico Europeo que no proporcionan un nivel de proteccion de
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datos equiparable al de la Unidn Europea. A pesar de ello, le informamos de que transferimos
sus datos con las garantias adecuadas y velamos por la seguridad de los mismos mediante la
suscripcion con los proveedores de las Clausulas Contractuales Tipo aprobadas por la Comisidon
Europea, cuyo contenido puede consultar en el siguiente enlace:
https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/model-
contracts-transfer-personal-data-third-countries_en.

Derechos ARCO+

La normativa aplicable en materia de proteccidn de datos reconoce a los interesados una serie
de derechos que podran ser ejercitados por los titulares de los datos. Estos derechos que se
conocen son:

Derecho de acceso: conocer si esta tratando o no sus datos de cardcter personal y, en caso
afirmativo, a que le proporcione una serie de datos (entre otros, los fines del tratamiento, las
categorias de datos, los plazos de conservacion de los datos o la categoria de los destinatarios).
Derecho de rectificacidn: solicitar la modificacion de aquellos datos que resulten inexactos o
incompletos.

Derecho de supresidn: solicitar la eliminacion de sus datos personales.

Derecho de portabilidad: recibir, en formato electrdnico, los datos personales que nos haya
facilitado, asi como a transmitirlos a otra entidad.

Derecho de limitacidn de tratamientos: solicitar que no se apliquen a sus datos personales las
operaciones de tratamiento que en cada caso corresponderian.

Derecho de oposicidn: solicitar que no se lleve a cabo un determinado tratamiento de datos de
caracter personal.

Derecho a no ser objeto de decisiones individuales automatizadas: solicitar que no se lleve a
cabo un tratamiento de datos de caracter personal que implique por parte de Cellnex una toma
de decisiones que le afecte significativamente, y que se realice de forma automatica y sin
intervencién humana.

Para ejercitar cualquiera de sus derechos, debe contactar con Cellnex a través de la siguiente
direccion de correo electrdnico: personaldata@cellnextelecom.com o por correo postal en la
direccion: DPO - Passeig de la Zona Franca 105 - Torre Llevant, 08038 Barcelona.

Deberd identificarse adecuadamente adjuntando fotocopia de su DNI o documento
equivalente junto con una indicacidn del derecho que pretende ejercer y respecto de qué
tratamientos.

Medidas de seguridad

Grupo Cellnex garantiza la seguridad, el secreto y la confidencialidad de los datos personales
bajo su responsabilidad adoptando las mas exigentes y robustas medidas de seguridad y medios
técnicos para evitar su pérdida, mal uso o su acceso sin su autorizacion.

Asi, los datos personales que Grupo Cellnex pueda recabar por medio de los distintos canales
seran tratados con absoluta confidencialidad, comprometiéndose a guardar secreto respecto de
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los mismos y garantizando el deber de guardarlos adoptando todas las medidas necesarias y
razonables que eviten su alteracién, pérdida y tratamiento o acceso no autorizado, de acuerdo
con lo establecido en la legislacién aplicable.
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